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La prclucrarea datelor cu caracter pcrscual in caclrul cntitailii sunt ilplielte princil:iile
prevdzute de actele interna{ionalc - Declalafia univclsalI a drcpturilor on'tului, Cunvcrrliir
pentru apf,rarea drepturilol omului qi a libertfililor ltnrdamenlale, Convcn{ia pentnr pnrtcetia
persoanelor referitor la prelucrarea aulomatizat'ya a clatelor cu cafacter pcrsonal, l)irectiva
95l46lCF, a Parlamentului European ;i a Consiliului privind proteclia pclsoiutekrr ljzice tn
ceea ce priveqte prelucrarea datelor cu caracter pcrsonal qi libela circulatic a accstor dHte, 6i lr
celor nafionalc - Constitulia Republicii Moldova, Legea privind proteclia clatclor au ailraclcr
personal, Legea privind accesul la infonnafie, Cerintele fa\d de asigurarea secLrritslii datelor
cu caracter personal la prelucrarea acestora in cadr"ul sistemelor inlbrnralionalc de datc cu
carccter personal, aprobate prin HotSrirea Guvemnlui nr. 1123 din 14 eleccnrbrie 2010,
Regulamentului Registrului de eviden{d al operatorilor de date cu caractcl'personal, aprobat
prin Hotdrirea Guvernului nr. 296 din l5 mai 2012 Si alte acte legislative/nonrrntivc dc profil,

II. INTITODUCERE

Primdria municipiului Orhei are sediul inregistrat in mun. Orhei, str. Vasile Mahu, 160,
MD-3500, Republica Moldova, cl l 1007 601 008007.

Politica este aprobatd de cdtre Prirnarul municipiului Orhei, care aclioneazir in baza
Legii nr. 436-XVI din28.12.2006 privind administralia publicd locald.

Prezenta Politicd este aprobatd, inclusiv, in vederea conformlrii Primdriei nrun. Orhei
cu prevederile Hotdr6rii Guvernului Republicii Moldova nr.lI23 din data de 14 decembrie
2010 "privind aprobarea Cerinielor fald de asigurarea securitSlii datelor cu caracler personal
la prelucrarea acestora in cadrul sistemelor informalionale de date cu caractet personal" qi

Legii Republicii Moldova nr.133 din 08.07.2011 "privind proteclia datelor cu caracter
personal".

III.NOTIUNI GBNERALE

Inprezenta Politic6 de Securitate, sint definite/utilizate urmdtoarele noliuni:

date qt caracter personal - orice informalie referitoare la o persoand, frzicd identificatd sau
identificabild (subiect al datelor cu caracter personal). Persoana identificabild este persoana
care poate fi identificatS, direct sau indirect, prin referire la un numdr de identificare sau la
unul ori mai multe elemente specifice identitAtrii sale fizice, fiziologice, psihice, economice,
culturale sau sociale;

categorii speciale de date cu caracter personal - datele care dezvdluie originea rasiald sau
etnicd a persoanei, convingerile ei politice, religioase sau filozofice, apartenenla sociald,
datele privind starea de sdnbtate sau viala sexual6, precum qi cele referitoare la condamndrile
penale, mdsurile procesuale de constringere sau sancfiunile contraven{ionale;

operator - persoana fizicd, sau persoana juridicd de drept public sau de drept privat, inclusiv
autoritateapublicS, orice altd institufie ori organizalie care, in mod individual sau impreund
cu altele, stabilegte scopurile qi mijloacele de prelucrare a datelor cu caracter personal
prevdzute in mod expres de legislalia in vigoare;



restaurorea dotelor - procedurile cr: privire la reconstituirca/prestabilirca elitlelor cu cilnlqtcr'
personal in starca in care se aflau p?niIla monrcnlul pierderii sau dislnrge:rii aec:slorlr;

teltnologie informalionuld - totalitalca meloclclor, proccclcclor ;i mijloacclor cle prclucllrc ;;i
transmiterc a informaliei car"e con{ine clate eu earactelpcrsonal ;i regulilc dc aplir:nre l
acesteia;

utilizotor - pcrsoana care aclioneaz[ sub ar"rtoritatca dc{inhtorulr"ri cic dlle eLt cu'{lcter'
personal, cu drept tecunoscut de acces la sisterlcle inlbrma{ionale cle dale cu ulraetrrr
personal;

sesiune de lucru - perioada care dureazfl din momentul pornirii calculatorului ;i nplica{ie i
de utilizare a resursei informalionale sau din rnomontul pornirii resursci inlilrnraJiorralc i;i
pind la momentul opririi acestora;

sistem informalional de date cu caracler pcrsontl - totalitatea resursclor ;i tolinologiilor
informationale interdependente, de metode gi dc personal, destinat[ pirstrfirii, prelucrrlrii qi

furnizdrii de informalie care conline date cu caracter personal;

prelucrarea datelor cu caracter personal * oricc operatiune sau serie de operaliuni care se

efectueazd. asupra datelor cu caracter personal prin mijloacc automatizale sau ncautonratizalo,
curn ar fi colectarea, inregistrarea, organizarca, stooarea, pdstrarea, restabilirea, adaptarea ori
rnodificarea, extragerea, consultarca, :utilizarea, dezvl]uirea prin transmitere, discntinare sau
hr orice alt mod, aldturarea ori combinarea, blocarea, qtergerea sau distrugerea;

stocare - phstrarea pe orice fel de suport a datelor cu caracter personal;

sistem de evidenld a datelor cu caructer personal -- orice serie structuratd de date cu caracler
personal accesibile conform unor criterii specifice, fie cd este centralizatd, descentralizatd ori
repartizatf dupS criterii funcfionale sau geografice;

consimldmintul subiectului datelor cu caructer personul * orice manifestare de voint6
liberd, expresd gi necondilionatd, in form[ scrisd sau electronicd, conform cerin{elor
documentului electronic, prin care subiectul datelor cu caracter personal acceptd sd fie
prelucrate datele care il privesc;

depersonal.izarea datelor - modificarea datelor cu caracter personal astfel incit detaliile
privind circumstanlele personale sau materiale sd nu mai permitd atribuirea acestora unei
persoane frzice identificate sau identificabile ori sd permitd atribuirea doar in conditiile unei
investigalii care necesitd cheltuieli dispropo(ionate de timp, mijloace gi for1i de munc6.

IV. Obiectivile Politicii de Securitate

Obiectivele principale ale Politicii sunt disponibilitatea, integritatea gi
confidenfialitatea tuturor infonnaliilor, inclusiv datelor cu caracter personal prelucrate de
Primdria mun. Orhei, atit in cadrul prelucrdrii manuale, cit qi sistemelor gi proceselor de
tehnologie informafionald. Securitatea reprezintd o componentd esen{iald a deruldrii optime a
proceselor bazate pe IT in cadrul Prim5.ria mun. Orhei. Baza unei securi6tri IT adecvate o
constituie respectarea prezentei Politici. Aceasta cuprinde cerinte qi reguli pentru protec{ia
tuturor informafiilor, inclusiv datele cu caracter personal, sistemelor gi proceselor IT
impotriva influenlelor naturale, erorilor umane qi tehnice, precum qi impotriva acfiunilor
deliberate care pot provoca pagube materiale, respectiv imateriale, sau care pot duce la
incdlcdri ale legislafiei. Avind in vedere cd siguranfa IT nu poate ft garantatd exclusiv cu
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persoand imptrternicifi de e:filre operulor * pcrsonnil lreici sau flct'sounl .iur:idieir 61c dl'q:pt

public ori de drept plivat. inclusiv autoritatea publicir gi subdiviziunile ei leritoriale, edrc
prelucreaz6 date 0u caractcr pcrsonal in numelc 5i pe seilnrit qrerntorului, pe baza
instructiunilor primitc de la operator;

nutentificare - verillcarca idcntificatorului atribuit sr"rllieelulrti dc acccsn conljrm:trea
autenticitatrii;

control. de securitalc - acliuni intreprinse de c6tre Prinrf,ria municipiului Orhei in vcclerea
asigurdrii nivelului adecvat de securilate a datelor cu caracler pel'sonal prelucrate irt cadrul
sistemelor informationale qi/sau registrelor tinute;

fiSiere temporare - ansamtrlu de datc sau informalii pe suport digital creat pentru o pcriondii
de timp limitat pind la inilierea indeplinirii sarcinilor pentru cal'e au I'os1 desemnate;

identiJicare - atribuirea unui identificator subieclilor qi obicctclor dc acccs gi/sau compalareir
identificatorului prezentat cu Iista idcntifi catoarclor atribuitc;

integritate - ccrtitudinca, neoontradictorialitatea gi actualitatea in,l'ormatici care confine date
cu caracter personal, proteclia ei de distrugere gi modificare noautorizatf,;

mijloace de protectie criptogroficfi a infornraliei care conline date ca caracter Jtersona[ -*
rnijloace tehnice, de program gi tehnico-aplicative, sistenre qi complexc de sisteme ee

rcali'zeszl algoritmi dc conversie criptograficd a infornraliei care contine date cu caracter
personal, destinate sd asigure integritatea qi confidenlialitatea inlbrmaliei in procesul de
prelucrare, depozitare qi transmitere a acesteia prin canalele de comunicalii;

nivel de proteclie - nivel de securitate proporJional riscului pe care il comportd preluorarea
fa{d de datele cu caracter personal respective, precum qi fatd de drepturile qi liberlblile
persoanelor, elaborat gi actualizat corespunzdtor nivelului dezvoltbrii tehnologice gi costurilor
implementdrii acestor mdsuri ;

politica de securitate a datelor cu caracter personal - document, elaborat de cdtre operatonrl
de date - Primdria mun. Orhei, care oferd o descriere preeisd a mdsurilor de securitate gi

trdsdturilor de proteclie selectate pentru securitatea datelor, fin?ndu-se cont de potentialele
pericole pentru datele cu caracter personal prelucrate qi riscurile reale la care sint expuse
acestea;

perimetru de secaritate - zona care reprezintd in sine o barierd de trecere asiguratd cu
mijloace de control fizic qi/sau tehnic al accesului;

persoana responsabild de politica de securitute a dutelor cu caructer personal 
- 

persoana

responsabilS de functionarea corespunzbtoare a sistemului complex de proteclie a informaliei
care con{ine date cu caractet personal, precum gi de elaborarea, implementarea gi

monitorizarea respectdrii prevederilor politicii de securitate a detindtorului de date cu caracter
personal;

proteclia informaliei contra acliunilor neintenlionate - ansamblu de mdsuri orientate spre
prevenirea acliunilor neinten{ionate, provocate de erorile utilizatorului, defectele mijloacelor
tehnico-aplicative, fenomenele naturii sau alte cavze ce nu au ca scop direct modificarea
informaliei, dar care conduc la distorsiunea, distrugerea, copierea, blocarea accesului la
informa{ie, precum gi la pierderea, distrugerea acesteia sau la defectarea suporfului material al
inforrnaliei care conJine date cu caracter personal;

purtdtor de date cu caracter personal - suport magnetic, optic, laser, de hirtie sau alt suport
al informa{iei, pe care se creeaz\., se frxeaz6, se transmite, se recep[ioneazd, se pdstreazd sau,

in alt mod, se utilizeazd documentul gi care permite reproducerea
ar al Consiliului mun
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njutorul unor sisterle tchnice, prczcnta Politich vizeazf,, dc

organizatorico-juridic qi dc alt6 natur5.

Primdria mun. Orhei va prole.ia dalele cll caLaoter personal nt?1 n parlicipanfilor: Ia

proces/vizitatori, cit Ei a anga.ialilor s6i.

Reglementdrile prczentei Politici reprezintd un standarcl rlinini perltlu Primlria rrrun.
Orhei, inclusiv toli angajalii Primflriei mun. Orhei. Pornind dc la aceastil reglementare, toti
angajalii Primiriei mun. Orl-rei urmeazd sa respecte strict prevederile Politicii qi rogulilor
interne ale Primdriei mun. Orhei privind protectia dalelor cu caraolcr personal ;i sistcnrcklr
IT.

V. Dispozi{ii privind icrarhia qi rcsponsabilitzrtca pcrsonnei rcsponsabilc

de Politica de securitatc

Operatorul de date cu caracter personal reiegind din specificul activitdlii, prin prezenta
Politici de securitate, transpune procedurile qi mbsurile necesare in vederea asigr"rrdlii
nivelului adecvat de proteclie la prelucrarea datelor cu caracter personal in cadrul sisternelor
de evidenld gestionate.

Politica de scLiuritsto $ dutslor ou caraoter personal se va revizui cel pu{in o dat[ in arr

ca rczultat al modificlrilor sau reevalu[rii competen]elor entitiitii, fiind pusd in sarcina
conducdtorilor, de a desemna persoana/ele care vor purcede nemijlocit la ajustarea
prevederilor prezentului act.

Politica de securitate, in mod obligatoriu va fi adusd Ia cunoEtinfd, sub semndturfl,
tuturor angajafilor responsabili de prelucrurea datelor cu caracter personal, inaintea acorddrii
accesului la prelucrarea datelor cu caracter personal, inclusiv gi la operarea modificdrilor
odatd cu necesitatea asigurdrii nivelului adecvat de proteclie a datelor cu caracter personal.

Responsabil de implementarea gi monitorizarea respectdrii prevederilor politicii de
securitate a datelor cu caracter personal, va fi desemnatd persoana care conform fiqei postului
qi/sau dispoziliei emise, va dispune de resurse suficiente (timp, resurse lunane, echipament qi

buget) gi va avea acces liber la informalia necesarl pentru ?ndeplinirea funcliilor sale in
mdsura in care aceasta nu opereazdin afara cadrului acestei politici.

Persoana responsabilS desemnatd, indiferent de functiile exercitate, in cadrul
monitorizdrii implementirii/respectdrii prevederilor politicii de securitate, se va subordona
nemijl'ocit conducdtorului PrimSriei mun.Orhei sau persoanei care indeplineqte interimatul
funclieilatribuliile stabilite.

Persoana responsabild de politica de securitate a datelor cu caracter personal asigurd
definirea clar6" a diferitelor responsabilitdti cu privire la securitatea prelucrdrii datelor cu
caracter personal (prevenire, supraveghere, detectare qi prelucrare), precum qi operarea cu ele,
in afara presiunilor carezultat al intereselor personale sau alte imprejurdri.

Persoana responsabild de politica de securitate a datelor cu caracter personal va defini
clar responsabilitdlile gi procesele de management al securitdlii datelor cu caracter personal,
cu integrarea lor corespunzdtoare in structura organizationald gi de func{ionare generall, va
asigura mdsuri tehnice gi organizalionale necesare organizdrii procesului de management al
securitdlii datelor cu caracter personal, va elabora procedurile de clasificare a informatiei care
confine date cu caracter personal astfel incit sd fie posibil de intocmit un nomenclator gi toate
datele cu caracter personal care sint prelucrate s.6 fie localizate, indiferent de tipul purtdtorului
de date, va instrui persoanele implicate in procesul de prelucrare a datelor cu caracter

i tcm^athr.
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personal in vedcre a ?ndeplinirii clc chtrc nocstr:fl r rtribu{iilor lirnc{ionnlc gi ltstrrnirrii
responsabilitlfilor de securitate a datclor olt erlractcr pcrson:rl. inclLrsiv nsrrl)nr
oonfi den{ial it61i i acestola.

VI. Mijloncclc supusc principiilor de protec{

d:rtclor cu c:tr:rctcr pcrsonal

Proteclia datelor eu caracter personal in cadrLrl Prim6riei mun. Orhci (in calitate cle
operator de date cu caracter personal) este asigurat[ plintr-un complex de nrfsuri tchnicc: .5i

organizatorice de preintimpinare a prelucrdr"ii ilicite a datelor cu caracter personal.

Sint supuse protecliei prin mijloace/procedee specifice,toate rcsurscle informa{ionale
ale operatorului de date cu caracter personal geslionate, care conlin date cu caracter personal,
pdstrate pe:

- suporturi magnetice, optice, laser sau
informationale gi baze de date;

alte suporturi ale informatiei electronice, nrasivc

- sistemele informationale, retclclc, sistemele operationale, sistemele de gcstionarc a bazclor
de date gi alte aplicalii, sistemele de telecomunicalii, inclusiv mijloacele de confectionarc ;i
multiplicare a documentelor gi alte mijloace tehnice de prelucrare a informaliei,

VII. Mlsurile de protecfia dntelor cu caracter personal

sint asigurate in scopul:

a) preintimpindrii scurgerii informafiei care conline date cu caracter personal prirr
metoda excluderii accesului neautorrzat la aceasta;

b) preintimpindrii distrugerii, modificdrii, copierii, blocdrii neautorizate a datelor cu
caracter personal in refelele telecomunicalionale qi resursele informa{ionale;

c) neadmiterea dezvdluirii te4ilor a informafiei cu accesibilitate limitatd;
d) eftcientizarea resurselor informationale atit pe suport de hirtie cit qi cel in format

electronic.

VIII. Protecfia datelor cu caracter personal prelucrate
in sistemele informa{ionale se efectueazi prin urmitoarele metode:

a) preintAmpinarea conexiunilor neautorizate la retelele telecomunicalionale qi

interceptdrii cu ajutorul mijloacelor tehnice a datelor cu caracter personal transmise
prin aceste refele,

b) excluderea accesului neautorizat la datele cu caracterpersonal prelucrate;
c) preintimpinarea aciiunilor speciale tehnice qi de program, care condilioneazd

distrugerea, modificarea datelor cu caracter personal sau defecfiuni in lucrul
complexului tehnic gi de program,

d) preintimpinarea actiunilor intenlionate gi/sau neintenlionate a utilizatorilor interni
gi/sau externi, precum qi a altor membri ai operatorului/persoanelor ?mputernicite de
cdtre operator, care conditioneazd distrugerea, modificarea datelor cu caracter
personal sau defecliuni in lucrul complexului tehnic ai de program,
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e) preintimpinarea scurgerii tlc irrlblrrrafii oar!: con{itt dttte cu eurilctcr pct'si)nill,
transmise prin canalele clc leg5turf,, este asiguratd prin lolosircl tlrctoilclor cic cill'lrc u

acestei informa{ii, preclulr qi ulilizarca canalelor Vl)N,
preintirnpinarea distrugcrii. mclclillcirrii datelor ou earac:tct'pet'sonal sau delbctit-utilor
in funclionarea soft-ului dcstinal preh"rcrdrii datelor ou curacler pcrsonal cste asigurutfi
prin metoda folosirii rliiloacelor dc proteclie speciale tchnicc qi de program, inclusiv
a programelor licenliate, programelor antivirus, organizhrii sistemuh.ri de conlrol al

securitdlii soft-ului qi efectuarea periodicd a copiilor clc siguran{h,
preintimpinarea scurgerii de inlbrmalii care con{in date cu caracter persotial, cste
asiguratb prin auditul intern al sistemelor infonlaf ionale, care se eJ'ectue*zrl
permanent.
stabilirea exactd a ordinii de acces la informafiacare contine datc cu caracter personal,
prelucrate in cadrul sistemelor infbrmafionale gi de cvidenlfl instituite at?t perttru
utilizatorii interni cit qi pentru cei extemi.

IX. Procedurile organizatoricc qi tchnice care urmcaz:I a li rcspcctate in cadrul
Primlriei mun. Orhei la prelucrarea datclor cu ctrtct'cr pcrson:rl

1. Mlsurile generale de administrare a securitS{ii informn{ionalc:
a) ln cazul neutilizdrii temporare a purtdtorilor de inlbrnratie pe suport de hirtio sar.r

electronici (digitali) care contin date cu caracter personal, acegtia se pIstreazh in
safeuri sau dulapuri metalice care se incuie.

b) Computerele, terminalele de acces gi imprimantele sint deconectate la terminarea
sesiunilor de lucru.

c) Este asiguratd securitatea punctelor de primire/expediere a corespondenlei, precum qi

securitatea cotttra accesului neautorizat la aparatele fux qi de oopiere.
d) Este asiguratd securitatea gi accesul fizicIa mijloacele de reprezentare a informafiei

care con{ine date cu caracter personal, in scopul impiedicfrii vizualizdrii acesteia dc

cdtre persoane neauto rizate.
e) Mijloacele de prelucrare a datelor cu caracter personal, inlbrrnalia care contine date cu

caracter personal sau soft-urile destinate prelucrdrii datelor cu caracter personal sinl
scoase din perimetrul de securitate doar in temeiul unei permisiuni scrise a conducerii.

0 Toate programele utilizate in cadrul sistemului informatic respectd condiliile de

licentiere.
g) Este interzisd instalarea programelor de tip Shareware sau {ieeware, far6 aprobarea

. administratorului sistemului informatic.

2. Securitatea mediului fizic qi a tehnologiilor informafionale folosite in procesul
prelucririi datelor cu caracter personal:
a) Accesul in sediile/oficiile/birourile ori spafiile unde sint amplasate sistemele

informalionale de date cu caracter personal este restricfionat, fiind permis doar
persoanelot cate au autofizalia necesard, conform listei sau insemnelor
corespunzdtoare (insigne, ecusoane, cartele de identifi care).

b) Se asigurd administrarea gi monitorizarea accesului frzic in toate punctele de acces

la sistemele informafionale de date cu caracter personal, inclusiv se reac{ioneazlla
incdlcarea regimului de acces.

c) Perimetrul de securitate a Primdriei mun. Orhei reprezintd perimetru oficiilor in
care se prelucreazd/stocheazd date cu caracter personal.

o)b,,

h)
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d) l)erittrcl.rul clidirii sau inclpcrilor in calc sint nrnplasatc nri.jkrtrcelc clc prr:lur-:r.1rr: ir
datelor cu caractel'pcrsonal este intcgru dilr ;runct dc veclerc lizic, pcrc{ii exter-iru.i
ai inc6pcrilot'sint rczistenli, intiiirile sunt eelri;rate crr lacirte ;i scnrnalizaye.

e) Amplasarca mi.ilclacelor de prelucrare u ciatelor cu crraclcr personnl eorespu66
neeesitlJii asigurdrii secur"italii acestofa contrl aceesului nesanclionnt. lurtrrri!rr.
incendiilor, inundaliilor pi allor pclsibile riscuri,

1) Uqile pi I'erestlele se incuie in cazul in carc in ine5petc lipsesc nrembrii,
g) Computerclc, serverele, alte ternrinarlc c{c ncccs sr"mt amplasate in locrrri ou lL:ucs

limitat penlru persoane str[ine.
h) Accesul in perimetrul do securitatc a clirdirii Prirrlria mun. Orhci undcr sr:

prelucreazVstocheazd date cu caractcr pcrsonal cu utila.je foto/vicleo neautprizatcr
este interzis, linind cont de necesitatea asigurdrii rogimului de conficlenlialitrrlc ryi
securitate a prelucrdrii datelor cu caracter pcrsonal, prevdzut cle art, 29 qi art. 3t)
ale Legii privincl protecfia datelor cu caracter pelsonal, precum gi pcl. 26 cljtr
Cerinfe.

i) Folosirea tehnicii foto, video, audio sau altor nriiloace dc inregistrare in perirrretnrl
de securitate este admisd doar in cazul prezenlei unci pernrisiuni ipeciale a
conducerii.

3. Identificarca qi autentificarea utilizatorilor:
a) Este efectuatb identificarea gi autentifrcarea utilizatorilor sistemelor informaliolalc rlc

date cu caracter personal gi a proceselor executate in numele acestor utilizatori.
b) Toli utilizatorii (inclusiv personalul care asigur.l suslinerea tehnicd, administratorii cJc

re{ea, prograrnatorii gi administratorii bazelor de date) au un identificator personal
(ID-ul utilizatorului), care nu conline senrnalmentele nivelului de accesibflitate al
utilizatorului.

c) Pentru confirmarea ID-ului utilizatorului sint utilizate parole, rnijloace fizice speciale
de acces cu memorie (token) sau cartele cu microprocesoare, mijloace biometrice cle
autentificare,bazate pe caracteristici unice gi individuale ale persoanei.

d) in cazul in care contractul de munc5/raporturile de serviciu ale utilizatorului au fbst
incetate, suspendate sau modificate qi noile sarcini nu necesitd accesul la date cu
caracter personal ori drepturile de acces ale utilizatorului au fost modificate, ori
utilizatorul a abuzat de codurile primite in scopul comiterii unei fapte prejudiciabile, a
absentat o perioadd indelungatd, codurile de identificare pi autentificare ie revoca sau
se suspendd de administratorul I.T.

4. {dentificarea gi autentificarea echipamentului

Este asiguratd posibilitatea identificdrii qi autentificdrii echipamentului
operaliunile de prelucrare a datelor cu caracter personal, cu menlin-rea acestor
pentru o perioadd indelungatd.

5. Administrarea identificatorilor utilizatorilor
Admi ni strare a i d enti fi c atori I or utilizator ilor incl ude :

- identifrcarea univocd a fiec[rui utilizator;
- verificareaautenticitd{ii fiecdrui utilizator.

6. Utilu,area parolelor in procesul asigurlrii securit5{ii informafionale
Sunt respectate regulile de asigurare a securitdlii informafionale in cazul alegerii gi

folosirii parolelor care includ:

folosit in
informalii

ecret{}r ai Consiliului muri. Orhei
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a) pbstrarea confidenJialitdlii parolelor;



b) interzicerezr inscricrii parolelor pe supofl dc hirtic. irr crrreul in carc nr-l sc
asigurd securitatca pf,slrtrr'ii acestuia;

c) modificarea parololol clc fiecare datd cir:cl sint ;r'ez,cnle indiciilc cvcntualci
complomiteri a sisternului sau parolei;

d) alegerea parolelor ealitativc cu o m[rime dc mininrum B sinrboluri, carc nu sinl
legate de inlbrmatia cu caracter personal a r-rtilizatorului, nu eontin simboluri
identice consecutive q;i nu s?nt compuse integral din grupuri de cifi'e sau litcre:

e) modificarea parolelor pcstc intervale de 3 luni;
D dezactivarea procesului automatizal de inrcgistrarc (cu l'olosirea parolelor

salvate).

7, Controlul administr{rii accesului

Este efectuat controlul sistematic al acliunilor utilizatorilor in vederea evaluiirii
corectitudinii qi conformdrii operaliunilor qi acfiunilor efeetuale prin intcrnrediul sistemelor
informafionale de date cu caracter personal.

8. Accesul de la distanfi
a) Toate metodele de acces de la distan!6 la sistemele inibrmalionale de datc cu carzrctcr'

personal sunt securizate (utiliz?ndu-se VPN, criptarea, cifi'area etc.), precum ryi sint
documentate. supu se moni tori zirrii qi controlului .

b) Fiecare metodi de acces de la distanfd la sistemele infornrationale de date cu caractcr
personal este autorizat1, de persoanele responsabile ale Prinrlriei mun. Orhei 5i
permisS doar utilizatorilor, cdrora aceasta le este necesar pentru ?ndeplinirca
obiectivelor stabi lite.

9. Limitarea folosirii tehnologiilor firi fir
a) Accesul {Xrd. fir la sistemele informa}ionale de date cu caracter personal este limitat la

maximum, este documentat, supus monitorizdrii qi controlului.
b) Accesul fbrd fir la sistemele inforrna{ionale de date cu caracter personal este pernris

doar in cazul utilizdrii mijloacelor criptografice de protectie a informaliei.
c) Folosirea tehnologiilor fbr6 fir se autorizeazd de persoanele responsabile ale Primdriei

mun. Orhei.

I 0. Securitatea electroenergeticl
a) Echipamentul electric utilizat pentru mentinerea funclionalitdlii sistemelor

informalionale de date cu caracter personal, a cablurilor electrice, este asigurat contra
deterior6rilor gi conectdrilor nesanctionate, prin montarea lor in nige speciale.

b) in cazul apariliei situaiiilor exceptionale, de avarie sau de fo4a majoid, este asiguratd
posibilitatea deconectdrii electricitdlii la sistemele informationale de date cu caracter
personal, inclusiv posibilitatea deconectdrii oric6rui component TL

c) Sunt implementate sisteme automatizate de depistare gi semnalizare a incendiilor in
birourile unde sint amplasate sistemele informalionale de date cu caracter personal gi
mijloacele de prelucrare a datelor cu caracter personal.

11. Controlul instal5rii qi scoaterii componentelor T.I.
a) Este exercitat controlul gi evidenla instaldrii gi scoaterii mijloacelor de program,

mijloacelor tehnice qi celor tehnice de program, utilizate in cadrul sistemelor
informalionale de date cu caracter personal.

b) Informafiile, care conlin date cu caracter personal qi care se conlin pe purldtorii de
informafii, se distrug fizic sau se transcriu gi se nimicesc prin metode sigure, evitindu-
se folosirea funcfiilor standarde de nimicire. ecretar ai Consiliului mun.

COPIA CORESPUNDE
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12. l)ezvirluirca d:rlclor cu caractcr pcrsontl

a) DezviilLrirca lbt'ntatului clectronic al dllclol cu aal'ilctcr persorrul currlinrrle irr
sjstemele de cvidonfir, prin retele coniunioalionnlc oli pc il|l sulrurt cligilal clc stuclre i;i
pdstrare, urnrcazi a Ii asiguratd criptarea accstci inlblmnlii sau exanrirlflrea posibilitfilii
ulilizS"rii unei cot.tcxiuni bilaterale prin canal sccurizat VPN. Acccsul li.rri fir la sistcniclt-: rlc
cviden{[ a dalelor cu caracler personal este pcrnris cloar rrtilizntorilor ar-rtorizafi, liierc:llc e:lz
de solicitare a dezviluirii prin transmitere a datclor cu caractcr personal pe cnle eleclronich vlr
fi examinat separat, reieqind din posibilitdlile tchnice asigulale de destinatar osi opr:r"aklL.
precum qi in corespundere cu misulile organizatoricc 6i tchnice inrplcmentnte clc pf;r(i. in
cazulin care retelcle comunicalionale prezintd riscuri pentru confiderr{ialitatea qi sccuritatca
datelor cu caracter personal, vor fi utilizate metode tradi{ionale de transnriterc (e;cpadicra
poStald cu aviz recomandal, inminarea pers'onuld, etc.).

b) Dezvlluirea prin transnritere a datelor cLr caracter personal prin rcfele
comunicalionale ce nll corespund Cerinlclor, (sprc excmJtlu: expedierea iribrmulici ltt'in
interntediul e-mail-urilor personale de lipul @gmail.cotn, @ntuil.ru, @yuhoo.com, ett:.) sint
interzise.

c) Sint intcrzisc operaliunile de dezvhluirc a datclor cu caracter personal intrc Printlria
mun. Orhei qi alte entitdli care sunt amplasate geografic in stinga Nistrului care relirzi s,{ sr:

supund juridic legislaliei Republicii Moldova, reiegind din considerenlul cd la montent nr-r

existd posibilitatea exercitdrii unui control efectiv asupra acestei pdrli teritoriale, inclusiv in
partea ce fine de conformitatea prelucrbrii datelor cu caracter personal prevederilol I,egii
privind protectia datelor cu caracter personal.

d) Procedura dezvdluirii prin transmitere a datelor cu caracter personal stocate pc
suport de hirlie qi/sau suport digital, peste hotarele Republicii Moldova, urmeazd tr li
reglementatd prin act normativ institufional/acord bilateral luindu-se in considcrarc
necesitatea asigurdrii unui nivel adecvat de proteclie a datelor cu caracter personal.

e) Transmiterea transfrontalierd a datelor cu caracter personal este efectuatd in strictd
corespundere cu prevederile art.32 alLegu privind protectia datelor cu caracter personal, in
special in cazurile c?nd tratatul internalional in baza cdruia se efectueazd transmiterea nu
conline garanlii privind proteclia drepturilor subiectului de date cu caracter personal.

f) Volumul gi categoriile datelor cu ca.racter personal colectate in scopul linerii
evidenfei de cdtre Primdria mun. Orhei, este limitat la strictul necesar pentru realizarea
scopurilor declarate.

' g) Acces la sistemele informalionale gestionate in cadrul Primdriei mun. Orhei, din
partea Procuraturii General (dupd caz procuraturile teritoriale/specializate), Ministerului
Afacerilor Inteme, Centrului Nafional Anticoruplie etc., va fi permis doar in cazul in care
solicitarea va corespunde prevederilor ar1. 15 qi art.2l2 Cod de procedurS penald.

Se explicS" cb in conformitate cu prevederile art.157 Cod de procedurd penal6,
documentele in orice formd (scrisd, audio, video, electronicd etc.) care provin de la persoane
oficiale ftzice sau juridice dacd" in ele sint expuse ori adeverite circumstante care au
importan{d pentru cauzd., (inclusiv informolia stocatd tn auditul sistemelor informalionale ;i
de evidenld), pot fi solicitate printr-un demers al organului de urrndrire penald in cadrul
urmdririi penale sau in procesul judecbrii cauzei. in acest caz, insd., urmeazd a fi respectate
prevederile art.214 Cod de procedurd penal6, care stipuleazl. c5. in cursul procesului penal nu
pot fi administrate, utilizate qi rdspindite ftrd necesitate informalie oficiald cu accesibilitate
limitat5. Persoanele cdrora organul de urmdrire penald sau instanta le solicitd sd comunice sau
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sd prezinte informatie oficialh cu qcccsibilitate limitatir /-Ulc1g,r'lli,.ry,ry1:nlr.ll:.r: r/.e r&lg-= g{'
c'aracter personall au d sc convirruf, de col
procesul penal respectiv. iar in caz gqrltr.ar s[ refuz€ de a conurrlclr s-lr.u dg,a prezenla {li1Jg*
Persoanele cdrora organul de qnnirirc penald sau instanla le solicitrj s5 eomunice snrr sF
prezinte in ciald cu itat[ au n nrealabil d
persoana care solicita informatii o explicatrig in scris care ar cqditl]]il+eggsitalqa funrir;f,rii
datelor mentionate.

Urmeazd' a fine cont de faptul cd in conformitate cu prevederile art.B al l-egii privincl
accesul la informafie, datele cu caraeter personal fac parte din calegoria infonriatriei oficiale
cu accesibilitate limitatS, accesul la care se realizeazd in conlbrmitate cu prevederile
legislatiei privind proteclia datelor cu caracter personal.

incazul in care, avocatul sau persoana imputemicit[ solieitd sd ia cunogtin{a cu lipa
personald a clientului, aceqtia urmeazd a fi infonnaJi in scris despre obligaliilo ce le revin in
conformitate cu prevederile art. 15 Cod de procedurd penald, art. 29 pi 30 ale Legii privincl
protecfia datelor cu caracter personal, inclusiv despre rdspunderea previzntfi de art. 741 Cod
contraven{ional.

13. Drepturile subiecfilor de datc cu caracter personal
a) In va:zul in care datele cu caracter personal sint colectate clirect de la subiectul acestor

date, in conformitate cu prevederile art.72 al Legii privind proteelia datelor cu
caracter personal, persoanei necesiti a-i fi furnizate urmdtoarele informalii, exceptind
cazul in care el detine deja irif'orrnaliile respective:

- privind identitatea operatorului sau, dupd. caz, a persoanei imputernicite de c6tre
operator (denumirea, adresa juridicd, IDNO-ul, numdrul de fnregistrare tn Registrul
de eviden{d al operatorilor de date cu caracter personal):

- privind scopul concret al prelucrdrii datelor cu caracter personal colectate;
- privind destinatarii sau categoriile de destinatari ai datelor cu caracterpersonal;
- existenla drepturilor la informare qi de acces la datele colectate; de interventie asupra

datelor (tn special de a rectifica, actualiza, bloca sau $terge datele ,u ,oroite,
personal a cdror prelucrare contravine legii datoritd caracterului incomplet sau
inexact al acestora) pi de opozifie, precum qi condiliile in care aceste drepturi pot fi
exercitate; dacl rdspunsurile la intrebdrile cu ajutorul cbrora se colecteazd datele sint
obligatorii sau voluntare, inclusiv consecinlele posibile ale refuzului de a rdspunde Ia
intrebdrile prin care se co lectea zd, informa\ia.

b) Subiectilor de date cu caracter personal le este asigurat dreptul de acces qi
posibilitatea de a lua cunogtinld cu actele intocmite in scopul verificirii corectitudinii
intocinirii lor, contestdrii impotriva neincluderii sau includerii incorecte a unor date. precum
9i impotriva altor erori comise la inscrierea datelor despre sine. in acest sens, persoanele
responsabile de prelucrarea datelor cu caracter personal, vor asigura accesul persoanei doar la
datele cu caracter personal care-o vizeazd nemijlocit, fiind exclusd posibilitatea consultdrii
datelor cu caracter personal ce vizeazd. alli subiec{i, conlinute in fiqele personale (alte
materiale), cu excep{ia cazurilor in care solicitan}ii iqi realizeazd un interes legitim care nu
prejudiciazS interesele sau drepturile qi iibertd{ile fundamentale ale subiectului datelor cu
caracter personal.

c) Dreptul de informare este asigurat de cdtre operatorul datelor cu
(sau entitdlile ce asigurd mentenala sistemului ;i sau presteazd servicii

caracter personal
externalizate ale

o p e r at o r u I u i) tutur or perso anelor supuse prelucrdrii.
-ioplA c0RESPUNDE
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d)incazttlr.ca|izirriidect1trcsulricctu|c|ccJittec.tca.,icffi
intervenlie, clalcle inexactc vorfi acil.ralizatc prin rectifiearc sau;tergcrc, ca bazi sclvirrci rlulr
surse legale (uele da identi.tale, de slurc civild, re,rttr,\e iryfirnrerlionalt: prine:iltule tfu ,siut er/r:,),
modificalea urmind a fi cfccluatiin toate sistcnrcle inlbrnr:rliotralc qi cle evie'lenlii gestionitle ,

14. Stocarca, p5strarca gi distrugcrcn dltclnr cu cnrirclcr pcrsonill prchtcralc:

a) Accesul in spaliile/perinrctrul uncle sint amplasalo sislcnrele iufornra{iontlc ;i clc
evidenfd a datelor cu caracter personal este reslrictionat, fiind permis doar pcrsoanclor cflrc ttu
autoriza[ia necesarS conform politicii de securitnle institulionale /regularlenlclor
d epartamental e aprobate.

b) Stocarea qi pdstrarea formatului electronic al datelor cu caractcr pcrsorul"
structurate in sistenre de eviden{d, in computcre care sint conectate la internct, trr-r silrt
echipate cu mijloacc de protectie speciale tehnice gi dc progtarn ;i nu au instalatc progranle
licenliate, progralne antivirus, sisteme de control al sccuritilii soft-ului, de asigurnrc a
efectudrii periodice a copiilor de sigurant[ Ei de efectuare a auditu]ui - este interzis6.

c) Introducerea in perimetrul de securitate institulional gi utilizarea calculatoarelor
personale ori a purtdtorilor de informalii in scopuri de scrviciu este interzis[. Mai mult,
accesul la computerele din dotare sunt protejate/rcstricfionate prin crearea prolilurilor clc
utilizatori, iar drepturile de administrator sint incredin{ate doar persoanei responsabilc pentru
implementarea politicii de securitate desernnate din cadrul Primdriei mun. Orhei.

d) Stocarea datelor cu caracter personal pe suport magnetic, optic, laser, dc hirtic sur-t

alt suport al informafiei, pe care se creeaz6, se fixeazd, se transmite, se receplioneaz[, se
pdstreazd, sau, ?n alt mod, se utilizeazi documentul gi care permite reproducerea acestuia. este
asigurat prin plasarea acestora in safeuri sau dulapuri metalice cal"e se incuie. Scoaterea, lirtl
avtarrzare, a purtdtorilor de date cu caracter personal din perimetrul de securitate al
operatorului este interzisd.

15. Auditul sistemelor informafionale gestionate
a) Se efectueazd inregistrarea tentativelor de intrare/ieqire a utilizatorului in sistem,

conform urmdtorilor parametri :

- data gi timpul tentativei intrdrii/ieqirii;
- ID-ulutilizatorului;
- rezultatul tentativei de intrare/iegire - pozitivd sau negativd.

b) Se efectueaz1 irvegistrarea tentativelor de oblinere a accesului (de executare a
bperafiunilor) pentru aplicalii qi procese destinate prelucrdrii datelor cu caracter
personal, conform urmdtorilor parametri:

- data gi timpul tentativei de oblinere a accesului (executate a opera{iunii);
- denumirea (identificatorul) aplicaliei sau procesului, o ID-ul utilizatorului;
- specificaliile resursei protejate (identificator, nume logic, nume fiqier, numdr etc.);
- tipul operaliunii solicitate (citire, ?nregistrare, gtergere etc.);
- rezultatul tentativei de ob{inere a accesului (executare a opera{iunii) 

- 
pozitivl sau

negativ6.
c) Este efectuatd inregistrarea modificdrilor drepturilor de acces (competentelor)

utilizatorului gi statutului obiectelor de acces, conform urmdtorilor parametri:
- data qi timpul modificdrii competenlelor;
* ID-ul administratorului care a efectuat modificdrile;
- ID-ul utilizatorului qi competenfele acestuia sau specificarea obiectelor de acces qi

statutul nou al acestora.
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i Id) Se efectueazd inregistrarea icqirii ciin sistem a inforrnatiei cnrETdi!

personal (documente electronicc, clatc etc.), inregistrarea modifichrilor elrcpturilor rl$

acces ale subieclilor qi statutul obicctelor de acces, c<;nlorm unlitorilor';raratttelri:
data gi timpul eliberdrii;
denumirea informaliei gi cdile de acces la aeeasta;

specificarea echipamentului (disp<lzitivului) care a eliberat inlbrnralia (riuntele logie);
ID-ul utilizatorului, care a solicitat inlbrma{ia.

16. Asigurarea protec{iei contra programelor dlunitoarc (viruqilor)

Este asiguratd protecfia contra infiltrdrii programelor ddun[toare in sofl-urilo destinate
prelucrdrii datelor cu caracter personal, prin existenfa programelor licentiatc anti-virus.

L7. Testarea posibilitlfilor f'unc{ionalc de asigurarc a sccuritrl{ii sistcmelor
informa{ionale de date cu caracter personal

Se asigurd tostarea funclion[rii corectc a functiilor dc sccuritate a sistemel<lr
informalionale de date cu caracter personal (autornat la pornirea sisterluh.ri gi lunar la
solicitarea utilizatorului autorizat in acest scop).

18. Gestionarea incidcntclor dc sccuritatc
a) Personalul care asigurd exploatarea sistemelor informafionale de date cu caracter

personal trece, minimum o datd in an, instruirea referitor la responsabilitStrile $i

obligatiile in cazul execut[rii ac{iunilor de gestionare qi reac}ionare la incidentele
de securitate.

b) Personalul Primdriei mun, Orhei informeazd neintirziat conducerea elespre

incidentele care incalcd securitatea sistemelor informalionale de date cu caracter
personal.

c) Prelucrarea incidentelor include depistarea, analiza, preintimpinarea dezvoltS"rii,
inldturarea lor qi restabilirea securitdlii.

d) Pind la 31 ianuarie a fiecdrui an, operatorul de date cu caracter personal
informeazd in scris Centrul Nalional pentru Protectia Datelor cu Caracter Personal
despre incidentele de secwitate constatate.

e) "in cazul producerii incidentelor de securitate in cadrul XXXXX, persoana

resposabild va intreprinde mdsurile necesare pentru depistarea sursei de producere
a incidentului, va efectua anahza acestuia qi va inlStura cauzele incidentului de

securitate cu informarea, in termen de72 ore din momentul producerii incidentului
de securitate, a Centrului Nafional pentru Proteclia Datelor cu Caracter Personal al

.Republicii Moldova.

D 'i" cadrul controalelor efectuate de Centrul Nafional pentru Proteclia Datelor cu
Caracter Personal al Republicii Moldova i se va oferi suportul necesar gi asigurat
accesul la informatiile necesare relevante obiectului controlului."

L9. Marcarea documentelor
Toatd informa{ia care se intenlioneazd a fi dezv6luit5, qi care conline date cu caracter
personal, urmeaz6, a fr marcatd prin includerea numdrului de inregistrare din Registrul
de evidenld al operatorilor de date cu caracter personal.

Model Atenfie! Documentul con{ine date cu caracter personal, prelucrate in cadrul
sistemului de evidenfd rn. 000000X-00X, inregistrat in Registrul de evidenld al operatorilor
de date cu caracter personal www.registru.datepersonale.md. Prelucrarea ulterioard a acestor
date poate fi efectuatd numai in condiliile prevdzute de Legea nr. 133 din 08.07.201 1 privind
protecfia datelor cu caracter personal
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20. Respons*bilitatca pcntru asigurarea sccurititfii datclor cu cnrncter pcr*onnl
precum qi a inform*fiilor cu accesibilitnte llmltntfr

Operatorul de date cu oaracter personal, persoflna fmputemicite de c[tre oporntor,
persoanele terfe dupfl eaz, semnatari a zurexei nr. l, pentru nerespectar'ea dispoziliilor.Politieii
de . securitate - poafl:5 r[spundere civil[ (Codul eivil)o contravenfional[ (art. 74r Cod
contravenfional) pi penald (a*" atr" 177, 178, 180 Cod penal),

SlEonsillului mun'
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